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Datenschutz
Evaluation des § 42a Bundesdatenschutzgesetz

Hier: Stellungnahme der Deutschen Gesellschaft fiir Recht und Informatik e.V. (DGRI)

Sehr geehrte Damen und Herren,

Die Deutschen Gesellschaft fiir Recht und Informatik e.V. (DGRI) ist eine der in Deutschland
fihrenden unabhangigen wissenschaftlichen Vereinigungen im Bereich des IT-Rechts. Zu ihren
Mitgliedern zahlen Richter, Rechtsanwalte, Rechtswissenschaftler, Firmenjuristen der IT-Branche und
IT-Techniker. Sie befasst sich mit Fragen im Bereich der Schnittstelle zwischen Informatik- und EDV-
Recht einerseits sowie Recht und Wirtschaft andererseits. Sie fordert die Zusammenarbeit von Lehre,
Forschung, Gesetzgebung und Praxis in allen Fragen der Informationstechnik. Sie begleitet Gesetz-
gebungsvorhaben als neutrale Institution und ist nicht den Partikularinteressen einzelner Unter-
nehmen oder Branchen verpflichtet.

Auf die Anfrage des Bundesministeriums des Innern vom 6. Marz 2012 hat die DGRI - durch ihren
Fachausschuss Datenschutz und durch Befragung ihrer Mitglieder — die bisherigen praktischen
Erfahrung mit § 42a BDSG evaluiert und die folgenden Feststellungen getroffen:

1) Ein GroBteil der Félle, in denen eine Anwendung der Regelung in Betracht gezogen werden
muss, betrifft den Verlust mobiler Datentrdger der unterschiedlichsten Art (insbesondere
Laptops, aber auch USB-Sticks usw.) sowie die Fehlversendung von Unterlagen mit
entsprechenden Daten (etwa die Zuleitung eines Telefax, aber auch von Paketen mit
Unterlagen an einen falschen Adressaten, oder der Versand einer Email an einen falschen
Empfanger(kreis)).

Das war in dieser Form nicht ohne weiteres zu erwarten. Im Vordergrund nicht nur der
offentlichen Aufmerksamkeit, sondern weitgehend auf der Fachdiskussion standen vielmehr
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bei Inkrafttreten der Regelung eher als spektakuldr empfundene ,Zugangslecks® unterschied-
licher Art, die beispielsweise von Hackern missbraucht werden konnten.

2) Der erwahnte Grofdteil der Falle kann in der Praxis mit vertretbarem Aufwand abgearbeitet
werden. Das Zusammenwirken mit den zustandigen Aufsichtsbehdrden wird im Allgemeinen
als gut geschildert. Insbesondere erdffnen die Aufsichtsbehdrden in nahezu allen Fallen die
gesetzlich nicht ausdriicklich vorgesehene Moglichkeit, aufgetretene Konstellationen vor
Erstattung einer formlichen Meldung informell zu erdrtern. Das ist schon deshalb sinnvoll, weil
sich bei einem relativ hohen Prozentsatz der Falle herausstellt, dass aus unterschiedlichen
Grinden die Voraussetzungen von § 42 a BDSG im Ergebnis doch nicht erfillt sind. Typisch
hierfiir ist das Beispiel, dass bei einer Fehlversendung von Unterlagen der ,falsche" Adressat
den Zugang der Unterlagen mitteilt und sie bis zur Abholung durch den Absender zuverlassig
gegen den Zugriff durch AuRenstehende sichert. In solchen Fallen ist im Allgemeinen eine
Beeintrachtigung der Interessen der Betroffenen zu verneinen.

3) Als teils auBerst aufwandig wird die Abarbeitung von Fallen geschildert, in denen der Zustan-
digkeitsbereich mehrerer Aufsichtsbehorden betroffen ist, weil hier haufig Gesprache mit
verschiedenen Aufsichtsbehdrden parallel gefiihrt werden missen. Da die Bearbeitung im
Allgemeinen schon im Interesse der Betroffenen als zeitkritisch anzusehen ist, wére es
hilfreich, wenn die Aufsichtsbehdrden vermehrt gemeinsame Grundséatze fir die Behandlung
von typischen Fallkonstellationen aufstellen und diese Grundsatze auch verdffentlichen
wirden.

4) Generell ist anzuregen, dass die Aufsichtsbehorden ihre Erfahrungen mit entsprechenden
Fallen vermehrt verdffentlichen sollten, wie dies etwa im 40. Tatigkeitsbericht des hessischen
Landesbeauftragten fiir den Datenschutz geschehen ist. Solche Veroffentlichungen sind fiir
die Beratung von verantwortlichen Stellen sehr hilfreich.

5) Bemerkenswert ist auRerdem, dass international die Norm des § 42 a BDSG (samt seiner
Begleitregelungen im TKG und TMG) erhebliche Beachtung gefunden hat, insbesondere
wenn es um die Entwicklung von gesetzlichen Hinweispflichten geht.

6) Es werden allerdings noch einige Fragen zu § 42 a BDSG als offen empfunden, wie etwa das
Verhaltnis bzw. die Anwendbarkeit des Satzes 6 auf Falle, in denen der Benachrichtigungs-
pflichtige eine juristische Person ist und es um den Schutz von Mitarbeitern geht: Konnen
diese als ,Angehdrige” angesehen werden? Eine weitere Frage, die sich regelmaRig stellt ist,
inwieweit nach einer Veroffentlichung gemal Satz 5 andere Stellen, etwa ein Wettbewerber,
mit der Uber die Veroffentlichung erlangten Kenntnis von einem Datenschutzversto? gegen
die benachrichtigungspflichtige Stelle vorgehen kénnen, beispielsweise aus Wettbewerbs-
recht.

7) Ubergreifend wird bestitigt, dass die Regelung des § 42 a BDSG die (positive) Folge hat,
dass sich die Sensibilitdt fir Fragen des Datenschutzes, vor allem aber auch der Daten-
sicherheit (§ 9 BDSG) in der Praxis erhdht hat.

So gelingt es im allgemeinen unter Hinweis auf die sonst méglichen Folgen aus § 42 a BDSG
die Sinnhaftigkeit von Verschliisselungsmalnahmen bei mobilen Datentragern, insbesondere
bei Laptops, Uberzeugend zu vermitteln. Ebenso kann ein Hinweis auf die Regelung Anlass
dazu sein, interne Datenverarbeitungsprozesse generell oder zumindest auf die fur § 42 a
BDSG relevanten Daten auf den Priifstand zu stellen und gegebenenfalls zu verbessern.

Fir Rickfragen und Ergdnzungen steht Ihnen die DGRI gerne zur Verfugung.

Mit freundlichen Grifien,
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